[bookmark: ćwiczenie_1_inwentaryzacja_i_mini_17e741]ĆWICZENIE 1: Inwentaryzacja i mini-risk assessment
Przedmiot: Podstawy bezpieczeństwa IT w firmie i instytucji
Typ zajęć: Ćwiczenia
Czas trwania: 2 godziny (90 minut + 10 minut przerwa)
Forma pracy: Praca w grupach 3-4 osobowych
[bookmark: cele_dydaktyczne]Cele dydaktyczne
Po zakończeniu ćwiczenia student będzie potrafił:
• Przeprowadzić inwentaryzację zasobów IT w małej organizacji
• Ocenić krytyczność poszczególnych aktywów IT dla ciągłości działania
• Zidentyfikować podstawowe ryzyka bezpieczeństwa IT
• Zastosować parametry RTO (Recovery Time Objective) i RPO (Recovery Point Objective)
• Sporządzić dokumentację: Tabelę Aktywów i Macierz Ryzyka
• Priorytetyzować działania zabezpieczające według wpływu na organizację
[bookmark: wprowadzenie_teoretyczne_15_minut]Wprowadzenie teoretyczne (15 minut)
[bookmark: kluczowe_pojęcia]Kluczowe pojęcia
Aktywa IT – zasoby informatyczne organizacji, które mają wartość i wymagają ochrony:
• Sprzęt (hardware): serwery, stacje robocze, urządzenia sieciowe, drukarki
• Oprogramowanie: systemy operacyjne, aplikacje biznesowe, narzędzia
• Usługi: łączność internetowa, poczta elektroniczna, chmura
• Dane: bazy danych, dokumenty, kopie zapasowe
Krytyczność aktywów – stopień wpływu aktywum na funkcjonowanie organizacji:
• KRYTYCZNY – bez tego aktywum organizacja nie może działać
• WYSOKI – brak aktywum powoduje poważne zakłócenia
• ŚREDNI – ograniczenia w funkcjonowaniu, ale praca możliwa
• NISKI – brak wpływa jedynie na komfort pracy
RTO (Recovery Time Objective) – maksymalny akceptowalny czas przestoju systemu po awarii. Określa, jak szybko system musi zostać przywrócony do działania[1].
RPO (Recovery Point Objective) – maksymalna dopuszczalna utrata danych mierzona w czasie. Określa, ile danych (w czasie) firma może stracić bez poważnych konsekwencji[1].
Przykład: Jeśli RTO = 4 godziny, to system musi być przywrócony w ciągu 4h. Jeśli RPO = 1 godzina, to kopie zapasowe muszą być tworzone co najmniej co godzinę.
Ryzyko IT – prawdopodobieństwo wystąpienia zagrożenia i jego potencjalny wpływ na organizację[2].
[bookmark: scenariusz_przypadku]SCENARIUSZ PRZYPADKU
[bookmark: kontekst_organizacji_salon_fryzje_5bab7f]Kontekst organizacji: Salon Fryzjerski „Nowa Fryzura"
Salon fryzjerski „Nowa Fryzura" to niewielki zakład usługowy zlokalizowany w centrum miasta. Salon działa od 5 lat i obsługuje około 150 klientów tygodniowo.
[bookmark: charakterystyka_organizacji]Charakterystyka organizacji
Struktura personalna:
• Właścicielka (jednocześnie mistrz fryzjerski)
• 3 fryzjerów na etacie
• 1 osoba na recepcji (obsługa klienta, rejestracja wizyt)
Godziny otwarcia: Poniedziałek-Piątek 9:00-19:00, Sobota 9:00-15:00
Zakres usług:
• Strzyżenie damskie i męskie
• Koloryzacja i farbowanie włosów
• Stylizacje okolicznościowe (śluby, eventy)
• Zabiegi pielęgnacyjne (keratynowe, botox na włosy)
[bookmark: infrastruktura_it_salonu]Infrastruktura IT salonu
Sprzęt:
• 5 stacji roboczych (komputery stacjonarne):
– 1 komputer na recepcji (rejestracja, płatności)
– 4 komputery przy stanowiskach fryzjerskich (dostęp do bazy klientów, kart wizyt)
• 1 serwer (szafa rack w zapleczu technicznym) – przechowuje bazę danych
• 1 router i switch sieciowy (dostęp do internetu dla wszystkich stacji)
• 1 drukarka sieciowa (paragony, faktury, karty klientów)
• 1 terminal płatniczy (płatności kartą)
• 2 kamery IP (monitoring wejścia i sali głównej)
Oprogramowanie:
• System operacyjny: Windows 10 Professional na wszystkich stacjach
• Oprogramowanie do zarządzania salonem: „SalonPro" (licencja 5-stanowiskowa)
– Kalendarz rezerwacji online
– Baza danych klientów z historią wizyt
– Moduł kasowy i fakturowanie
– Magazyn kosmetyków i produktów fryzjerskich
• Microsoft Office 365 Business Basic (poczta, dokumenty)
• Oprogramowanie antywirus: Windows Defender
• Aplikacja do obsługi kamer (lokalny NVR)
Usługi:
• Łącze internetowe: światłowód 300/100 Mbps (operator: Orange)
• Poczta elektroniczna: kontakt@nowafryzura.pl (Office 365)
• Strona internetowa: www.nowafryzura.pl (hosting zewnętrzny, rezerwacje online przez formularz)
• Płatności online: integracja z PayU (wpłaty za rezerwacje online)
• Backup: dysk zewnętrzny USB 2TB podłączony do serwera – kopia zapasowa manualna raz w tygodniu (niedziela wieczorem)
Dane przetwarzane w salonie:
• Dane osobowe klientów (imię, nazwisko, telefon, e-mail) – RODO[3][4]
• Historia wizyt i preferencji fryzjerskich
• Kalendarz rezerwacji (online i stacjonarny)
• Dane finansowe: historia transakcji, faktury
• Dokumentacja pracownicza (umowy, dane kadrowe)
• Magazyn i zamówienia kosmetyków
[bookmark: specyficzne_uwarunkowania]Specyficzne uwarunkowania
• Salon przyjmuje płatności gotówką (60%) i kartą (40%)
• 70% rezerwacji odbywa się przez telefon, 30% przez formularz online
• W systemie SalonPro znajdują się dane 3500 klientów (w tym dane kontaktowe, preferencje, uwagi dotyczące alergii – dane wrażliwe)[4]
• Właścicielka nie ma dedykowanego administratora IT – obsługę zapewnia zewnętrzna firma serwisowa (umowa ad-hoc, brak SLA)
• Brak udokumentowanej polityki bezpieczeństwa IT
• Pracownicy nie przechodzili szkolenia z zakresu cyberbezpieczeństwa i RODO
[bookmark: zadania_do_wykonania]ZADANIA DO WYKONANIA
[bookmark: zadanie_1_sporządzenie_tabeli_akt_27779d]Zadanie 1: Sporządzenie Tabeli Aktywów (30 minut)
Wykorzystując przedstawiony scenariusz, sporządźcie Tabelę Aktywów IT salonu. Tabela powinna zawierać następujące kolumny:
	Lp.
	Nazwa aktywum
	Kategoria
	Opis / Zastosowanie

	1
	Serwer bazy danych
	Sprzęt
	Przechowuje bazę klientów, rezerwacje, dane finansowe

	...
	...
	...
	...



Table 1: Przykładowy format Tabeli Aktywów
Kategorie aktywów:
• Sprzęt (hardware)
• Oprogramowanie (software)
• Usługi (services)
• Dane (data)
Wskazówki:
• Wylistujcie wszystkie aktywa IT wymienione w scenariuszu
• Dopiszcie krótki opis funkcji każdego aktywum
• Zadbajcie o kompletność – każdy element infrastruktury IT powinien być ujęty
• Dla danych – wyróżnijcie te objęte RODO i dane wrażliwe
[bookmark: zadanie_2_ocena_krytyczności_akty_8bcfd7]Zadanie 2: Ocena krytyczności aktywów (25 minut)
Rozszerzcie Tabelę Aktywów o kolejne kolumny:
	Nazwa aktywum
	Krytyczność
	RTO (Recovery Time)
	RPO (Recovery Point)

	Serwer bazy danych
	KRYTYCZNY
	2 godziny
	1 godzina

	...
	...
	...
	...



Table 2: Rozszerzona Tabela Aktywów z oceną krytyczności
Poziomy krytyczności:
• KRYTYCZNY – bez tego aktywum salon nie może działać (rezerwacje, baza klientów, płatności)
• WYSOKI – brak powoduje poważne zakłócenia (internet, poczta, system rezerwacji)
• ŚREDNI – ograniczenie funkcjonalności, ale praca możliwa (drukarka, monitoring)
• NISKI – dyskomfort, brak wpływu na procesy biznesowe (pojedyncza stacja robocza)
Wskazówki do określenia RTO i RPO:
• RTO: Jak długo salon może funkcjonować bez tego systemu? (np. serwer: max 2h, bo rezerwacje i obsługa klienta niemożliwa)
• RPO: Jak często tworzymy kopie zapasowe i ile danych możemy stracić? (np. backup raz w tygodniu = RPO 7 dni – to ZBYT DUŻO!)
• Dla aktywów krytycznych: RTO  4h, RPO  24h
Pytania do refleksji:
• Czy obecna strategia backupu (raz w tygodniu) jest wystarczająca?
• Co się stanie, jeśli w piątek wieczorem serwer ulegnie awarii, a ostatni backup był w niedzielę? (Utrata 5 dni rezerwacji!)
• Które systemy wymagają priorytetowego przywrócenia?
[bookmark: zadanie_3_identyfikacja_5_głównyc_c6f757]Zadanie 3: Identyfikacja 5 głównych ryzyk (30 minut)
Na podstawie sporządzonej Tabeli Aktywów i wiedzy o organizacji, zidentyfikujcie 5 najważniejszych ryzyk bezpieczeństwa IT dla salonu.
Dla każdego ryzyka określcie:
• Zagrożenie (co może się wydarzyć?)
• Aktywum którego dotyczy
• Prawdopodobieństwo wystąpienia (Niskie / Średnie / Wysokie)
• Skutek dla organizacji (opis konsekwencji)
• Proponowane działanie zabezpieczające
Kategorie ryzyk do rozważenia:
• Cyberataki: ransomware, phishing, malware
• Awarie sprzętowe: uszkodzenie dysku, awaria serwera
• Błędy ludzkie: przypadkowe usunięcie danych, wyciek informacji
• Naruszenia RODO: wyciek danych klientów, brak zgód
• Przestoje usług: brak internetu, awaria oprogramowania
• Kradzież / utrata sprzętu
Format: Tabelaryczny (można wykorzystać poniższy szablon)
	Lp.
	Ryzyko (zagrożenie)
	Aktywum
	Prawdop.
	Skutek
	Działanie

	1
	Atak ransomware
	Serwer bazy danych
	Średnie
	Utrata dostępu do bazy klientów, brak możliwości rezerwacji
	Backup daily, szkolenie, antywirus

	...
	...
	...
	...
	...
	...



Table 3: Przykładowa Tabela Ryzyk
[bookmark: zadanie_4_macierz_ryzyka_z_priory_48ecb5]Zadanie 4: Macierz Ryzyka z priorytetyzacją (20 minut + 10 min przerwa)
Stwórzcie Macierz Ryzyka z określeniem priorytetów działań.
Kolumny:
• Ryzyko (numer i nazwa)
• Wpływ na biznes (Niski / Średni / Wysoki / Krytyczny)
• Proponowane działanie zabezpieczające
• Priorytet (1 – najwyższy, 5 – najniższy)
• Szacowany koszt (Niski < 1000 PLN / Średni 1000-5000 PLN / Wysoki > 5000 PLN)
• Termin wdrożenia (Natychmiast / 1 miesiąc / 3 miesiące / 6 miesięcy)
Przykład:
	Lp.
	Ryzyko
	Wpływ
	Działanie
	Priorytet
	Koszt
	Termin

	1
	Ransomware na serwerze
	Krytyczny
	Automatyczny backup dzienny + test restore
	1
	Średni
	Natychmiast

	2
	Wyciek RODO
	Wysoki
	Szyfrowanie dysku, kontrola dostępu, polityka RODO
	2
	Niski
	1 miesiąc

	...
	...
	...
	...
	...
	...
	...



Table 4: Macierz Ryzyka z priorytetyzacją działań
Kryteria priorytetyzacji:
• Priorytet 1: Wpływ krytyczny + wysokie prawdopodobieństwo
• Priorytet 2: Wpływ wysoki + średnie/wysokie prawdopodobieństwo
• Priorytet 3: Wpływ średni + wysokie prawdopodobieństwo
• Priorytet 4: Wpływ niski/średni + niskie prawdopodobieństwo
• Priorytet 5: Wpływ niski + niskie prawdopodobieństwo

